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格上基于身份的增量签名方案 
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摘  要：将基于身份的密码学思想应用于增量签名中，提出了基于身份的增量签名概念，并基于格上困难问题设

计了一种基于身份的增量签名方案。在标准的小整数解困难假设下，所提方案在标准模型下满足适应性选择身份

和选择消息攻击下的不可伪造性。理论分析和实验结果表明，所提增量签名算法比标准签名算法具有更高的计算

效率。 
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Abstract: By taking ideas of identity-based cryptography into incremental signatures, the concept of identity-based in-
cremental signature was proposed, and then a specific scheme from lattices was also constructed. The scheme was shown 
to be provably secure against adaptive chosen identity and chosen message attacks in the standard model, assuming the 
hardness of the small integer solution problem. Theoretical analysis and experimental results show that the computational 
overhead of the incremental signature algorithm is less than that of the standard signature algorithm. 
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1  引言 

随着信息化的深入发展，数字信息在当今社会

发挥着越来越重要的作用，保障数字信息的完整性

和不可伪造性是现代社会健康发展的前提。数字签

名[1]是一种基础的密码学原语，可以用来保证数字

消息的完整性、发送者身份的不可抵赖性等，广泛

应用于网上银行、电子政务、电子合同等诸多领域。

传统的数字签名没有考虑消息之间的联系，每次签

署消息所需的开销与消息的长度成正比，难以满足

一些特定应用场景的需求。例如，在面向自然灾害

预防或天气预报的环境传感网络中，分布于不同地

理位置的一系列传感器需要监测环境数据并将其

上传到上层收集设备保存[2]，为了保证这些监测数

据的真实性，需要对其进行签名。由于要精准地进

行自然灾害或天气预测，这些传感器需要持续监测

并实时更新监测数据，而通常连续的监测数据，如

温度和湿度数据等仅有微小的差异。随着监测任务

的持续进行，数据不断增加，如果采用传统的数字

签名方法，每次更新数据都必须重新计算签名，会

导致传感器的开销很大。为了降低传感器的开销，

延长传感器的使用寿命，可以采用增量签名[3]方案

对这些监测数据进行签名。 
增量签名的概念由 Bellare 等[3]于 1994 年提出，

其基本出发点是，数字签名主要包括对消息进行哈

希运算和对哈希结果进行签名两部分，如果哈希函
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数具有增量性，那么当已知一个消息的哈希值时，

用户可以快速得到另一个相似消息的哈希值，对该

哈希值进行签名，即可得到新消息的签名。由于增

量签名方案可以加快相似消息的签名过程，使签名

生成时间与消息间的变化量成正比，因此对数据连

续更新的场景或者存在大量相似数据的场景，采用

增量签名方案而非传统签名方案，可以大大降低系

统的整体开销。区块链是当前的一个研究热点，将

一个交易加入区块链中的前提是确保该交易的完

整性和不可伪造性，为此需对该交易签名并向全网

广播，由其他用户检查签名的有效性，仅当签名有

效时才将该交易加入区块链[4]。由于区块链中通常

存在较多的相似数据，因此采用增量签名方案对交

易进行签名有望大幅提高区块链系统的效率。最

近，著名区块链公司 Kadena 已经在其企业级区块

链上采用了增量签名算法。 
增量签名这一概念被提出以来，许多增量签名

方案[3,5-6]相继被提出，然而现有的增量签名方案都

依赖于公钥基础设施（PKI, public key infrastruc-
ture），用户的公钥是一串随机字符，需要通过数字

证书绑定用户的身份与其公钥的匹配关系，这会给

系统带来额外的存储开销和计算开销。为了解决这

个问题，本文借鉴基于身份的密码学思想[7]，提出

了基于身份的增量签名概念，用户使用能唯一标识

其身份的字符串（如电话号码、邮箱地址等）作为

其公钥，相应的私钥由可信的私钥生成器（PKG, 
private key generator）根据系统主密钥和用户身份

生成，从而消除了传统增量签名方案存在的证书

管理问题。 
此外，本文利用格上相关困难问题——标准的

小整数解（SIS, small integer solution）问题[8-9]，设

计了一种具体的基于身份的增量签名方案，该方

案在标准模型下对适应性选择身份和选择消息

攻击满足不可伪造性。基于格的密码学也是当前

的一个研究热点，与基于离散对数和大数分解等

传统困难问题的密码方案相比，基于格的密码方

案有望抵抗量子计算机的攻击[10]，并且仅需要向

量点乘、线性求和以及模运算等简单操作，计算

效率较高。近年来，基于格的数字签名方案受到

人们的广泛关注，格上基于身份的各类签名方案

也被相继提出，如格上基于身份的（标准）签名

方案[11-16]和环签名方案[17-18]等。然而，这些方案

要么仅能在随机预言模型下证明是适应性安全

的 [13-14,16-17]，要么只能达到标准模型下的选择安

全性（即仅能实现选择身份攻击下的不可伪造

性）[11-12,18]。由于随机预言模型下证明安全的方案

在实际应用中不一定安全[19]，因此构造标准模型下

适应性安全的格上基于身份的签名方案具有重要

的理论和现实意义。如果不考虑增量性，本文方案

也可以看作一种在标准模型下对适应性选择身份

和选择消息攻击满足不可伪造性的格上基于身份

的签名方案。 
具体地，本文的主要贡献包括以下 3 个方面。 
1) 本文提出了基于身份的增量签名概念及模

型，消除了以往增量签名中存在的证书管理问题，

提高了增量签名方案的实际效率。 
2) 本文利用格密码技术设计了一种基于身份

的增量签名方案。首先，利用基于格的可编程哈希函

数[20] :{0,1}n n nt
qH ×→K ] 嵌入用户身份信息id {0,1}n∈ ，

得到 (id)H K ，其中 K 是该哈希函数的密钥，n 和 t
均是正整数；其次，利用文献[21]提出的陷门概念

及相关算法，为身份为 id 的用户生成私钥

id
m nt×∈R ] ，满足 id (id)H= − KAR G ，其中 n m

q
×∈A ] 、

n nt
q
×∈G ] 是公开矩阵，m 是正整数；再次，利用文

献 [22] 的编码方法，将消息 μ 编码为 ( )H μ =  

0
1

( 1) i
i

i

μ

=

+ −∑C C
A

，其中， +1
0( , , ) ( )n nt

q
×∈C C A

A" ] 是公开参

数，A是消息的比特长度， iμ 是μ 的第 i 位比特值，

显然该编码方法具有增量性，即如果消息 μ′与消息

μ 相似，不妨设 μ′ 和 μ 仅第 j 位不同，则由

( ) ( ) (( 1) ( 1) )j j
jH H μ μμ μ ′′ = + − − − C 可知，当已知 ( )H μ

时，易得 ( )H μ′ ；最后，用户利用私钥 idR 可以得到

短 向 量 2m ntσ +∈] ， 满 足 [ | (id) | ( )]H H μ σ =KA  
(mod )qu ，并输出消息 μ 的签名 sig ( ( ), )H μ σ= ，

其中 n
q∈u ] 也是公开参数。 

3) 本文证明了在标准的小整数解困难假设下，

所提格上基于身份的增量签名方案在标准模型下

满足适应性选择身份和选择消息攻击下的不可伪

造性。 

2  预备知识 

2.1  符号定义 
本文的安全参数为 n。令\和]分别表示实数

集和整数集。给定正整数 d ，令 [ ]d 表示集合

{0, , 1}d −" ，令 BitDecomp ( )b d 表示 d 的 log b⎡ ⎤维
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比特分解，其中 b 为正整数。令矩阵 A 的格拉姆−
施密特正交化为 A� ，并且令其最大奇异值为

1( ) maxs = uA Au& &，其中， u 是任意的单位向量，

⋅& &是 2A 范数。 

如果对任意的常数 c，存在整数 N，当 n>N 时，

( ) cf n n−< 总成立，则称 f 为可忽略函数，并记为

negl( )n 。如果一个事件发生的概率不低于

1 negl( )n− ，则称该事件以极大概率发生。令定义

在有限集合 D 上的 2 个概率分布 X 和Y 之间的统

计距离为
1( , ) Pr[ ] Pr[ ]
2 x D

X Y X x Y x
∈

Δ = = − =∑ 。如果

( , ) negl( )X Y nΔ = ，则称 X 和 Y 统计接近。 
2.2  基于身份的增量签名方案 

本节介绍基于身份的增量签名方案的定义及

安全模型。 
定义 1  基于身份的增量签名方案由以下 5 个

概率多项式时间算法组成，分别为系统建立算法

Setup、私钥提取算法 Extract、标准签名算法 Sign、
增量签名算法 IncSig 以及签名验证算法 Verify。各

算法的具体描述如下。 
Setup。输入安全参数 n，输出系统主公钥 mpk

和主私钥 msk。 
Extract。输入系统主公钥 mpk 和主私钥 msk，

以及身份 id，输出该身份所对应的私钥 idsk 。 

Sign。输入系统主公钥 mpk、身份 id 及其对应

的私钥 idsk ，以及消息 μ ，输出消息 μ 的签名 sig 。 

IncSig。输入系统主公钥 mpk、身份 id 及其对

应的私钥 idsk 、一个有效的消息签名对 ( ,sig)μ ，以

及新消息 μ′，输出消息 μ′的签名 sig′。 

Verify。输入系统主公钥 mpk、身份 id 和一个

消息签名对 ( ,sig)μ ，如果 sig 是身份为 id 的用户对

消息 μ 的有效签名，则输出 1；否则输出 0。 

基于身份的增量签名方案首先要满足正确性，

即对任意的身份 id 和消息 μ ，如果算法 Setup(n)、
Extract (mpk,msk,id) 以及 Sign id(mpk,id,sk , )μ 均正

确执行，则：1) Verify (mpk,id, ,sig)μ 应以极大概率

输出 1；2) 对任意一个消息 μ′以及一个有效的消息

签名对 ( ,sig)μ ，满足 Verify (mpk,id, ,sig)μ =1，
Verify( idIncSig mpk,id,smp k ,k,id, , ( g, ),siμμ μ′ ′ )应以

极大概率输出 1。 
根据传统增量签名的适应性选择消息安全

模型[3]、基于身份签名的适应性选择身份和选择

消息安全模型[14,23]，可定义基于身份的增量签名

方案在适应性选择身份和选择消息攻击下的安

全性。 
定义 2  如果对任意的多项式时间敌手A，其

赢得以下游戏的概率是可忽略的，则称该基于身份

的增量签名方案满足适应性选择身份和选择消息

攻击下的不可伪造性。游戏由敌手A和挑战者 C执
行，包括以下 5 个阶段：系统建立阶段、私钥提取

询问阶段、标准签名询问阶段、增量签名询问阶段

和伪造阶段。 
系统建立阶段。挑战者 C运行算法 Setup(n)生

成系统主公钥 mpk 和主私钥 msk，然后将主公钥

mpk 发送给敌手A，并初始化参数α =0。 
私钥提取询问阶段。敌手A可以适应性地向挑

战者 C询问身份 id 所对应的私钥，挑战者 C运行算

法 Extract (mpk,msk,id) 生成私钥 idsk ，并将其发送

给敌手A。 
标准签名询问阶段。敌手A可以适应性地向挑

战者 C进行标准签名询问。当敌手A询问身份为 id
的用户对消息 μ 的标准签名时，挑战者 C运行算法

Sign id(mpk,id,sk , )μ 生成相应的签名 sig ，并将其发

送给敌手 A 。然后挑战者 C 保存 ( sig )α αμ =,  
( ,sig)μ ，并令 = +1α α 。 

增量签名询问阶段。敌手A也可以适应性地向

挑战者 C进行增量签名询问。不失一般性地，假设

2 个相似消息之间只相差 1 bit。当敌手A询问身份

为 id 的用户对消息 μ′的增量签名时，它需要发送

id 以及一个三元组 ( , , )i j v ，其中， [ ]i α∈ ，表明 μ′
是 iμ 的第 j 位被 v 代替所得的新消息。挑战者 C首
先找到有效的消息签名对 ( ,sig )i iμ ，然后运行算法

id( skIn ,cSig mpk,id, , ),sigi iμ μ′ 生成相应的签名 sig′，

并将其发送给敌手 A ，最后挑战者 C 保存

( sig ) ( ,sig )α αμ μ′ ′=, ，并令 = +1α α 。 

伪造阶段。敌手A伪造一个关于身份 *id 的伪

造消息签名对 * *( ,sig )μ ，若满足以下条件，则敌手

A赢得游戏。 
1) 敌手A 没有对身份 *id 进行过私钥提取询

问，也没有对 *μ 进行过标准签名询问或关于 *μ 的

增量签名询问，即 *
0 1 1{ , , , }αμ μ μ μ −∉ " 。 

2) 算法 Verify * * *(mpk,id , ,sig )μ =1。 
2.3  格基础知识 

定义 3  如果向量 1, , m
m ∈b b" \ 是线性无关

的 ， 则 以 其 为 基 构 成 的 格 Λ 定 义 为
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1

{ : }
m

i i i
i

c c
=

= ∈∑ b ]Λ 。 

给定矩阵 n m
q
×∈A ] 和向量 n

q∈u ] ，其中 , ,n m q

为正整数，易知 ( ) { : (mod )}m q⊥ = ∈ =A x Ax] 0Λ 是

一个格，而集合 ( ) { : (mod )}m q= ∈ =u A x Ax u]Λ 是

( )⊥ AΛ 的平移。 

方案的安全性基于小整数解问题的困难性。文

献[9]给出了小整数解问题的正式定义。 
定义 4  给定正整数 , , ,n m q β ，以及随机矩阵

n m
q
×∈A ] ，定义小整数解问题是求一个非零向量

m∈e ] ，满足 βe& &≤ 和 (mod )q=Ae 0 。 
显然，小整数解问题可以看作求解格 ( )⊥ AΛ 上的

一个非零短向量的问题。文献[9]已经证明，当 q≥  

( log )n nβω 时，求解平均情况下的小整数解问题，其

困难程度接近于求解最坏情况下格上的经典困难问题。 
2.4  离散高斯分布 

令以 m∈c \ 为中心、 0s > 为参数的连续高斯函

数为
2

, 2

π( ) exps s
ρ − −

=c
x cx & &

，其中 m∈x \ 。 

定义 5  定义 m 维格Λ上，以 m∈c \ 为中心、

0s > 为参数的离散高斯分布为 

 ,
, ,

,

( )
, ( )

( )
s

s
s

ρ
ρ

∀ ∈ = c
c

c

x
x xDΛΛ

Λ
 

其中， , ,( ) ( )s sρ ρ
∈

=∑c c
z

z
Λ

Λ 。 

为了表示方便，当 c = 0 时，将其省略。 
关于离散高斯分布，有如下重要结论成立[22,24-25]。 
引理 1  给定基为 m m×∈B \ 的 m 维格Λ，中心

m∈c \ ，实数 0ε > 以及参数 1( ) ( log )s s mω> B� ，

则对于任意的 ∈x Λ，有 

 
, ,

1Pr [ ] 2
1s

ms m ε
ε

−

←

+
− >

−cx
x c& & ≤

DΛ

 

引理 2  给定正整数 , , 2 logn q m n q≥ ，实数

(0,1)ε ∈ 以及高斯参数 ( log )s mω≥ 。如果 x 服从

离散高斯分布
,m s]

D 且 n m
q
×∈A ] ，则事件“ Ax 的概

率分布与 n
q] 上的均匀分布的统计距离不超过 2ε ”，

将以不低于1 nq−− 的概率成立。 
2.5  格陷门函数 

基于格的陷门函数是格密码学的重要工具之

一，传统的格陷门是格的一个短基。本文提出的格

上基于身份的增量签名方案采用文献[21]的G −陷

门概念及其相关算法，分别为陷门生成算法

TrapGen、原像采样算法 SampleD 和陷门委派算法

DelTrap。这种陷门函数的参数较小，计算和存储开

销也较少。 
令 T 1[1,2, ,2 ]t−=g " ，则定义矩阵 T

n= ⊗G I g ，

其中⊗代表张量积。文献[21]给出了格 ( )⊥ GΛ 的一

个公开短基 nt nt×∈S ] ，使对任意的 n
q∈u ] ，利用 S

可求得短向量 nt
q∈x ] 满足 (mod )q=Gx u 。 

下面给出G −陷门的正式定义。 
定义 6  令整数 1n≥ ， 2q≥ ， logt q= ⎡ ⎤⎢ ⎥以

及m nt> 。定义 n m
q
×∈A ] 的G −陷门为 ( )m nt nt− ×∈R ] ，

满足
nt

⎡ ⎤
=⎢ ⎥

⎣ ⎦

R
A HG

I
，其中 n n

q
×∈H ] 是可逆矩阵，称

为 R 的标签。 
为了表示方便，如无特殊说明，下文将 n n

q
×∈H ]

统一设定为单位矩阵 n n
n q

×∈I ] 。 

文献[21]展示了如何生成随机矩阵的G −陷门。 
引理 3  给定整数 1n≥ ， 2q≥ ， logt q= ⎡ ⎤⎢ ⎥以

及m nt> ，存在一个多项式时间算法TrapGen ，输

入安全参数 n，输出矩阵 n m
q
×∈A ] 及其 G −陷门

( )m nt nt− ×∈R ] ，使矩阵 A 的概率分布与 n m
q
×] 上的均

匀分布统计接近，且 1 ( ) ( )s s O nt′R ≤ 以极大概率

成立，其中 ( log )s nω′ > 。此外，对任意矩阵

1
n nt
q
×∈A ] ，存在一个多项式时间算法DelTrap ，输

入矩阵 ( )
1

n m nt
q
× +′ ∈A = A | A ][ ] 、A 的G −陷门 R 和高

斯参数 2
17( ( ) 1) ( log )s s nω+R≥ ，输出矩阵 ′A 的

G −陷门 m nt×′∈R ] ，使 1( ) ( )s sO nt′R ≤ 以极大概

率成立。 
文献[21]给出了利用矩阵 A 的 G −陷门生成

( )u AΛ 中短向量的方法。 
引理 4  给定整数 1n≥ ， 2q≥ ， logt q= ⎡ ⎤⎢ ⎥以

及m nt> ，存在一个多项式时间算法SampleD，输

入矩阵 n m
q
×∈A ] 及其 G −陷门 ( )m nt nt− ×∈R ] ，向量

n
q∈u ] 和高斯参数 2

17( ( ) 1) ( log )s s nω+R�≥ ，输

出概率分布统计接近于
( ),su A �D

Λ
的向量 m∈e ] 。 

2.6  可编程哈希函数 
可编程哈希函数（PHF, programmable hash 

function）的概念最初由 Hofheinz 等[26]提出，可以

用来构造标准模型下安全的密码方案。简单来说，
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可编程哈希函数有 2 种工作模式，即正常模式和陷

门模式。正常模式包含 .GenH 和 .EvalH 这 2 种算

法，而陷门模式包含 .TrapGenH 和 .TrapEvalH 这

2 种算法。在拥有陷门信息的情况下，这 2 种模式

是不可区分的，因此可以在安全性证明中使用陷门

模式模拟正常模式。本文采用 Zhang 等[20]提出的基

于格的高效可编程哈希函数来嵌入身份信息。下面

给出无覆盖集合族的概念。 
定义 7  给定整数 , , 0v L κ≥ ，如果集合族

[ ]CF {CF }X X L∈= 满足对任意最多包含 v 个元素的集

合 [ ]S L⊆ 以及任意的元素 [ ] \Y L S∈ ，至少存在一

个元素 CF [ ]Yz κ∈ ⊆ 且 CFX S Xz ∈∉∪ ，并且所有子集

CFX 的元素个数均为η∈]，则称CF为集合 [ ]κ 上

的η 均匀 v −无覆盖集族。 
给定整数 n， (log )v nω= ， 216v nκ≤ ， 2nL = ，

log 
4

q t q
v
κη = = ⎡ ⎤， ， 以及η 均匀 v −无覆盖集族

[ ]CF={CF }X X L∈ ，Zhang 等[20]构造的基于格的高效可

编程哈希函数 : [ ] n nt
qH L ×→ ] 简要描述如下。 

1) .Gen( )H n → K 。输入安全参数 n，输出

0 1
ˆ( , , , )w−=K A A A" ，其中， Â 和 0 1, , w−A A" 均为

n nt
q
×] 上的随机矩阵， = log w κ⎡ ⎤。 

2) .Eval( , )H X →K Z 。输入 0 1
ˆ( , , , )w−=K A A A"

和整数 [ ]X L∈ ，输出 ( )H X= KZ 。 
哈希值 Z 的具体计算方法如下。首先，令
ˆZ = A；然后，对所有的元素 CFXz∈ ，分别计算

0 1( , , ) BitDecomp ( )wb b zκ− =" 和 1 1z w wb− −−B A G= ，

令 2, ,0i w= − " ，迭代计算 1)( ( ),z i i zb −−B A G G B= 其

中 1( )z
−G B 表示满足 zGY = B 的小解Y ；最后，令

zZ = Z + B 并输出 Z 。 

上述可编程哈希函数具有如下性质[20]。 
引理 5  给定安全参数 n，矩阵 2n nt

q
×∈A ] 和

n nt
q
×∈G ] ，存在多项式时间算法 .TrapGen( , , )H n →A G  

( , td)′K 和 .TrapEval(td, , ) ( , )X XH X′ →K D S ，其中

[ ]X L∈ ， XD 服从高斯分布 2 ,nt nt s×D ，高斯参数

2( log ) (log log )s O n t n n ntω≥ ， XS 是 n n
q
×] 中的可

逆矩阵或 0，并满足 .Eval( , ) X XH X +′ = AD S GK 。

此外，如果令 .Gen( )H n → K ，则 ( , )′A K 和 ( , )A K 的

概率分布统计接近。 
上述引理表明，该可编程哈希函数存在较好的

模拟方法，可以在安全性证明中模拟该函数。 

3  具体方案 

3.1  方案描述 
本文方案各算法的具体实现过程如下。 
1) 系统建立算法 
Setup( )n 。输入安全参数 n，执行以下步骤。 
① 运行算法 TrapGen( )n 生成矩阵 n m

q
×∈A ] 及

其G −陷门 nt nt×∈R ] 。 
② 运行算法 .Gen( )H n 生成 K 。 
③ 选择 +1A 个随机矩阵 0 , , n nt

q
×∈C CA" ] 以及

一个随机向量 n
q∈u ] 。 

④  输 出 系 统 主 私 钥 msk = R 和 主 公 钥

0mpk ( , , , , , )= A K C C uA" 。 

2) 私钥提取算法 
Extract(mpk,msk,id) 。输入系统主公钥mpk 、

主私钥msk 以及身份 id {0,1}n∈ ，执行以下步骤。 
① 利用可编程哈希函数计算 (id) n nt

qH ×∈K ] 并

构造矩阵 id [ | (id)]H= KA A 。 
② 运行算法 idDelTrap( , , )sA R 生成矩阵 idA 的

G −陷门 id
m nt×∈R ] 。 

③ 输出私钥 id idsk = R 。 

3) 标准签名算法 
idSign(mpk,id,sk , )μ 。输入系统主公钥mpk 、

身份 id 及其对应的私钥 idsk ，消息 {0,1}μ ∈ A ，执行

以下步骤。 

①  计算 0
1

( ) ( 1) i
i

i

H μμ
=

= + −∑C C 并构造矩阵

id[ | ( )]Hμ μ=A A 。 
② 运行算法 idSampleD( , , , )sμA R u � 生成σ 。 
③ 输出签名 sig ( ( ), )H μ σ= 。 

4) 增量签名算法 
idIncSig(mpk,id,sk , ,sig, )μ μ′ 。输入系统主公钥

mpk 、身份 id 及其对应的私钥 idsk 、一个有效的消

息签名对 ( ,sig)μ ，以及新消息 {0,1}μ′∈ A 。不失一

般性地，假设 μ′与 μ 仅第 j 位不同，执行以下步骤。 

①  计算 ( ) ( ) (( 1) ( 1) )j j
jH H μ μμ μ ′′ = + − − − C 并

构造矩阵 id[ | ( )]Hμ μ′ ′=A A 。 
② 运行算法 idSampleD( , , , )sμ′A R u � 生成σ ′。 
③ 输出签名 sig ( ( ), )H μ σ′ ′ ′= 。 

5) 签名验证算法 
Verify(mpk,id, ,sig)μ 。输入系统主公钥 mpk、
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身份 id 和一个消息签名对 ( ,sig)μ ，执行以下步骤。 
① 利用可编程哈希函数计算 (id)H K 并构造矩

阵 id [ | (id)]H= KA A 。 

② 计算 id 0
1

[ | ( 1) ]i
i

i

μ
μ

=

= + −∑A A C C
A

。 

③  验证 (mod )qμσ =A u 和 2s m ntσ +≤ �& &

是否均成立，若是，输出 1；否则输出 0。 
3.2  参数设置 

令安全参数 n 为 2 的幂次， log t q= ⎡ ⎤ ，

2m nt≥ 。根据文献[9]，令 ( log )q n nβω≥ ，其中

3.5 2.5 2.5( log ) (log log )O n t n n ntβ ω≥ 。由引理 3 可

知，算法 TrapGen 输出的 R 将以极大概率满足

1( ) ( log ) ( )s n O ntωR ≤ 。当算法 DelTrap 的高斯

参数 2
17( ( ) 1) ( log )s s nω+R≥ 时，该算法输出的

idR ，将以极大概率满足 1 id( ) ( )s sO ntR ≤ 。根据引

理 4 ， 令 算 法 SampleD 的 高 斯 参 数
2

1 id7( ( ) 1) ( log )s s nω+R�≥ 。 

4  方案分析 

4.1  正确性分析 
定理 1  本文提出的格上基于身份的增量签名

方案满足正确性。 
证明  考虑标准签名和增量签名 2 种情况。 
1) 设消息 1[ , , ]μ μ μ= A" 关于身份 id 的标准签

名是 sig ( ( ), )H μ σ= 。由参数设置以及方案构造可

知， id 0
1

[ | ( 1) ]i
i

i

μ
μ

=

= + −∑A A C C
A

。根据引理 4 和引

理 1， (mod )qμσ =A u 和 2s m ntσ +≤�& & 以极大概

率成立。 
2) 设消息 1[ , , ]μ μ μ= A" 关于身份 id 的增量签

名是 sig ( ( ), )H μ σ= ，原消息 1[ , , ]μ μ μ′ ′ ′= A" 的签名

是 sig ( ( ), )H μ σ′ ′ ′= 。设消息 μ 与 μ′仅第 j 位不同，

则 0
1

( ) ( ) (( 1) ( 1) ) ( 1)j j j

j j
i

H H μ μ μμ μ
′

=

′= + − − − = + −∑C C C
A

并且 id 0
1

[ | ( 1) ]i
i

i

μ
μ

=

= + −∑A A C C
A

。同样，由引理 4

和引理 1 可知， (mod )qμσ =A u 和 2s m ntσ +≤�& &

将以极大概率成立。 
综上，本文提出的增量签名方案是正确的。证毕。 

4.2  安全性分析 
定理 2  如果小整数解问题是困难的，则本文

提出的格上基于身份的增量签名方案对适应性选

择身份和选择消息攻击是不可伪造的。 
证明  假设存在多项式时间的敌手A在进行了

1Q 次私钥提取询问、 2Q 次标准签名询问和 3Q 次增量

签名询问后（其中 1 (log )Q nω≤ ， 2Q 和 3Q 满足

2 3Q Q q+ < ），能以不可忽略的概率ε 伪造一个有效

的签名，则存在一个多项式时间的算法B能够以概率

ε ′ 解 决 标 准 的 小 整 数 解 问 题 ， 其 中 ε ′≥  
2 3

2 1
( log )

Q Q
n n q q

ε
ω

⎛ + ⎞
−⎜ ⎟

⎝ ⎠
。算法B的工作过程如下。 

1) 系统建立阶段。给定小整数解问题的实例
( )[ | ] n m n

q
× += ∈A A u ] ，其中 A 和 u 分别是从 n m

q
×] 和

n
q] 中均匀随机选取的。算法B执行以下步骤。 

① 运行算法 .TrapGen( , , ) ( , td)H n ′→A G K 。 
② 选择 1+A 个矩阵 m nt

i
×∈R ] ，其中 iR 服从高

斯分布
,m nt s× ′

D
]

，高斯参数 ( log )s ntω′≥ 。 

③ 选择 A个标量 i qh ∈] ，并设 0 1h = 。 

④ 令 [ 1])n nt
i i i qh i×= + ∈ ∈ +C AR G ] A（ ，并将系

统主公钥 0mpk ( , , , , )′= A K ,C C uA" 发送给敌手A。 
根据引理 2 可知， [ 1]{ }i i= +C A 统计接近于 n nt

q
×] 上

的均匀分布；同时，由引理 5 以及文献[20]的定理 3
可知， .TrapGenH 算法生成 [ ]

ˆ=( ,{ } )i i w∈′K A A ，其中，

Â 和 0 1, , w−A A" 的分布均统计接近于 n nt
q
× 上的均

匀分布，因此与方案中 K 的分布是统计接近的。该

算法的具体过程如下。首先选择一个随机矩阵
n m
q
×∈A ] 、w+1 个矩阵 D̂ 和 [ ]{ }i i w∈D ，其中 D̂ 和 iD 服

从高斯分布
,m nt s× ′

D
]

，高斯参数 ( log )s ntω′≥ ；然

后，从集合[ κ ]中随机选择一个正整数 z′并计算

0 1( , , ) BitDecomp ( )wb b zκ−′ ′ ′=" ，令 c表示 0 1( , , )wb b −′ ′"

中 1 的个数；最后计算 ˆ ˆ= ( 1)c− −A AD G 以及

= + (1 )i i ib′−A AD G 。算法输出 [ ]
ˆ=( ,{ } )i i w∈′K A A 和

[ ]
ˆtd=( { } , )i i w, z∈ ′D D 。 

2) 私钥提取询问阶段。敌手A可以适应性地

进行私钥提取询问。当算法B接收到敌手A对某个

身份
1[ ]{id }i i Q∈ 的私钥提取询问时，执行以下步骤。 

①  运 行 算 法 .TrapEval(td, , id )iH ′K 得 到

id id( , )
i i

D S 。 

② 若 idi
=S 0，则B终止，否则执行下一步。 

③ 输出 id idsk
i i
= D 。 
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由引理 5 以及文献[20]的定理 3 可知， idi
D 的

分布统计接近于 m nt× 上的均匀分布，与方案中私钥

idi
R 的分布是统计接近的。 idi

D 的具体生成过程如

下。首先，令 id
ˆ=

i
D D ， id = ( 1)

i

c
n− −S I ，并对所有

的 idCF
i

z∈ ，计算 0 1( , , ) BitDecomp ( )wb b zκ− =" ，令

1 1z w wb− −−B A G,= 1=z w−D D ， 1 1=(1 )z w w nb b− −′− −S I ；

然 后 ， 对 所 有 的 2, ,0i w= − " ， 迭 代 计 算
1)( ( )z i i zb −−B A G G B= ， (1 )z i i zb b′− −S S= 以 及

1( ) + (1 )z i z i i zb b− ′− −D = D G B D ；最后，算法输出

id
ˆ= +

i

m nt
z

×∈D D D ] 和 id = ( 1) +
i

c
n z− −S I S 。 

3) 标准签名询问阶段。敌手A可以适应性地进

行标准签名询问。算法B接收到敌手A对身份 idi 和

消息
2[ ]{ }i i Qμ ∈ 的标准签名询问时，执行以下步骤。 

① 计算 0 0
1 1
( 1) ( 1)ij ij

i ij j
j j

h h hμ μ
μ μ

= =

= + − = + −∑ ∑R R R
A A

， 。 

② 若 idi
≠S 0，则算法B有[ | (id )]iH KA 的 G−

陷门 idi
D 。由于 idi

D 也是 [ | (id ) | ]
i iiH hμ μ+KA AR G

的 G−陷门，因此对消息
2[ ]{ }i i Qμ ∈ 的签名询问，算法

B可以直接调用算法SampleD获得非零短向量 iσ ，

满 足 [ | (id ) | ] (mod )
i ii iH h qμ μ σ+ =KA AR G u 以 及

2i s m ntσ +≤ �& & 。 
③ 若 idi

=S 0，则算法B执行以下步骤。 

a. 若 0
i

hμ = ，则B终止。 

b. 若 0
i

hμ ≠ ，则算法B有 [ | ]
i i

hμ μ+A AR G 的

G−陷门
iμ

R 。由于
iμ

R 也是 id[ | | ]
i i i

hμ μ+A AD AR G 的

G−陷门，因此对消息
2[ ]{ }i i Qμ ∈ 的标准签名询问时，

算法 B可以直接调用算法 SampleD 获得非零短向

量 iσ ，满足 id[ | | ] (mod )
i i i ih qμ μ σ+ =A AD AR G u 以

及 2i s m ntσ +≤ �& & 。 
4) 增量签名询问阶段。敌手A 也可以适应性

地进行增量签名询问。当敌手A 询问身份为 idi 的

用户对消息
3[ ]{ }i i Qμ ∈′ 的增量签名时，它需要发送身

份 idi 、一个有效的消息签名对 ( , )i iμ σ ，以及新消

息 iμ′给算法B，然后算法B执行以下步骤。 

①  计 算 (( 1) ( 1) )ij ij

i i j
μ μ

μ μ
′

′ = + − − −R R R 以 及

(( 1) ( 1) )ij ij

i i jh h hμ μ
μ μ

′

′ = + − − − 。 

② 若 idi
≠S 0，则算法B有[ | (id )]iH KA 的 G−

陷门 idi
D 。由于 idi

D 也是 [ | (id ) | ]
i iiH hμ μ′ ′+KA AR G

的 G−陷门，因此对消息
3[ ]{ }i i Qμ ∈′ 的增量签名询问，

算法 B可以直接调用算法 SampleD 获得非零短向

量 iσ ′，满足[ | (id ) | ] (mod )
i ii iH h qμ μ σ′ ′ ′+ =KA AR G u 

以及 2i s m ntσ ′ +≤ �& & 。 
③ 若 idi

=S 0，则算法B执行以下步骤。 

a. 若 0
i

hμ′ = ，则B终止。 

b. 若 0
i

hμ′ ≠ ，则算法 B有 [ | ]
i i

hμ μ′ ′+A AR G 的

G−陷门
iμ′

R 。由于
iμ′

R 也是 id[ | | ]
i i i

hμ μ′ ′+A AD AR G 的

G−陷门，因此对消息
3[ ]{ }i i Qμ ∈′ 的增量签名询问，算

法 B可以直接调用算法 SampleD 获得非零短向量

iσ ′，满足 id[ | | ] (mod )
i i i ih qμ μ σ′ ′ ′+ =A AD AR G u 以及

2i s m ntσ ′ +≤ �& & 。 
5) 伪造阶段。敌手A以概率ε 输出新消息 μ̂ 关

于身份 ˆid 的签名 ˆ ˆ( ( ), )H μ σ ，算法B执行以下步骤。 

① 计 算 ˆ
ˆ 0

0
( 1) i

i
i

μ
μ

=

= + −∑R R R
A

和 ˆ 0h hμ = +  

ˆ

0
( 1) i

i
i

hμ

=

−∑
A

。 

② 如果 ˆid
≠S 0或 ˆ 0hμ ≠ ，则B终止。 

如果 ˆid
=S 0且 ˆ 0hμ = ，则根据定义 2 可知，签

名 ˆ ˆ( ( ), )H μ σ 满足 ˆ ˆid
ˆ[ | | ] (mod )qμ σ =A AD AR u 和

ˆ 2s m ntσ +≤ �& & 。令 ˆ ˆid[ | | ] ˆm μ σ=e I D R ，上式变形

为 (mod )q=Ae u 。将等式右侧的 u 移到左边，得到

ˆ (mod )qAe ，0= 其中 ˆ
1

⎡ ⎤
= ≠⎢ ⎥−⎣ ⎦

0
e

e 且 ˆ +1<e e& & & & 。由

于 ( )ˆ ˆid
ˆ1 μ σ< + +D Re& & & & & & & & ， ˆ ˆid id1( )sD D& &≤ ，

ˆ ˆ1( )sμ μR R≤ ， 并 且 根 据 文 献 [20-21] 可 知 ，

2.5 1.5
ˆ1 id

( ) ( log ) (log log )s O n t n n ntωD ≤ 以 及

ˆ1( ) 1 ( ) ( log )s O nt ntμ ω+R A≤ 均以极大概率成

立，因此 3.5 2.5 2.5ˆ ( log ) (log log )O n t n n ntω<e& & 。因

此， ê 是小整数解问题实例 [ | ]=A A u 的一个解。 

最后，计算算法B完整地破解上述小整数解问

题的概率ε ′。由于算法B成功破解上述小整数解问

题需要私钥提取询问阶段、标准签名询问阶段和增

量签名询问阶段都不终止且伪造阶段成功输出 ê ，

而算法B在私钥提取询问阶段、标准签名询问阶

段、增量签名询问阶段以及伪造阶段都不终止，需

要满足私钥提取询问阶段所有的 idi
≠S 0、标准签名
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询问阶段 idi
≠S 0或 0

i
hμ ≠ 以及伪造阶段 ˆid

=S 0 且

ˆ 0hμ = 均成立，而该事件发生的概率不低于 idi
≠S 0

且 ˆid
=S 0和 0

i
hμ ≠ 且 ˆ 0hμ = 同时发生的概率，根据文

献[20]的定理 3 和文献[22]的引理 27 可知，此概率不

低于
( )

2 3 2 3
2

1 11 1
log

Q Q Q Q
q q qn n qκ ω
⎛ + ⎞ ⎛ + ⎞
− = −⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
，

因此算法B完整地破解上述小整数解问题的概率

为
( )

2 3
2

1
log

Q Q
qn n q

εε
ω

⎛ + ⎞′ −⎜ ⎟
⎝ ⎠

≥ 。证毕。 

 
4.3  对比分析 

本节将本文方案与基于PKI的增量签名方案和

基于身份的签名方案分别进行比较。 
1) 与基于 PKI 的增量签名方案对比 
表 1 给出了本文方案与几种增量签名方案的特

征比较。文献[3]和文献[6]的方案都是基于 PKI 的，

存在证书管理问题。文献[3]的方案基于离散对数

（DL, discrete logarithm）问题的困难性，在随机预

言模型下对适应性选择消息攻击是安全的。文献[6]
的方案基于格上 k次小整数解（k-SIS, k-small integer 
solutions）问题的困难性[27]，在标准模型下对适应

性选择消息攻击是安全的。然而由于将 k-SIS 问题

规约到标准 SIS 问题会增加乘法因子 k！，其中 k 与

签名次数有关，因此文献[6]中方案的签名次数较有

限。与这 2 种方案相比，本文方案不仅消除了证书

管理问题，而且在标准模型下基于标准的 SIS 问题

证明了方案满足适应性选择身份和选择消息攻击

下的不可伪造性。 

表 1 3 种增量签名方案对比 

方案 基于身份 标准模型 困难假设 适应性安全 

文献[3]方案 否 否 DL 是 

文献[6]方案 否 是 k-SIS 是 

本文方案 是 是 SIS 是 
 

2) 与格上基于身份的签名方案对比 
表 2 给出了本文方案与几种格上基于身份的签

名方案的比较结果，其中 n 表示安全参数，

log t q= ⎡ ⎤。从表 2 可以看出，虽然本文方案相比

文献[11-15]中的方案而言，在公开参数大小、签名

密钥大小和签名长度等方面优势不明显，但本文方

案的安全性较高。具体地，文献[13-14]中的方案仅

在随机预言模型下达到适应性选择身份和选择消

息攻击下的不可伪造性，文献[15]中的方案在随机

预言机模型下仅对选择身份攻击是安全的，而文

献[11-12]中的方案虽然是在标准模型下可证明安

全的，但这些方案只对选择身份攻击是安全的。 
此外，本文方案还具有增量性。假设 2 个消息

仅相差 1 bit，则当已知一个消息的哈希值时，采用

本文方案计算新消息的哈希值仅需一次矩阵加法

运算即可，而完整的哈希计算则需要计算 1+A 次矩

阵加法。由于 A通常较大，因此本文方案可以加快

标准签名算法的签名过程。 
4.4  性能评估 

本节将通过具体实验来展示增量签名算法相

对于标准签名算法的性能提升情况。 
根据 3.1 节的方案描述可知，标准签名算法与

增量签名算法都需要运行 SampleD 和计算消息的

哈希值（由于矩阵 idA 具有一定的稳定性，因此这

里忽略其计算开销），然而标准签名算法的消息编

码方式为 0
1

( ) ( 1) i
i

i
H μμ

=

= + −∑C C ，其计算时间与整

个消息μ的长度成正比，增量签名算法的消息编码

方式为 ( ) ( ) (( 1) ( 1) )j j
jH H μ μμ μ ′′ = + − − − C ，其计算

时间仅与消息的改变量（ μ′和 μ 之间的比特差异

数）成正比。因此，当需要对 d 个连续变化的数据

进行签名时，用增量签名方案仅需执行一次标准签名

算法和 d−1 次增量签名算法，而采用标准签名方案需

执行 d 次标准签名算法。直观上看，增量签名算法的

运行时间要比标准签名算法的少，因此增量签名方案

表 2 本文方案与几种格上基于身份的签名方案对比 

方案 公开参数大小 签名密钥大小 签名长度 标准模型 适应性安全 

文献[11]方案 2 2( )O n t  2 2( )O n t  ( )O nt  是 否 

文献[12]方案 2( )O n t  2 2( )O n t  ( )O nt  是 否 

文献[13-14]方案 2( )O n t  2( )O nt  ( )O nt  否 是 

文献[15]方案 2( )O n t  2 2( )O n t  2( )O n t  否 否 

本文方案 2( )O n t  2 2( )O n t  2( )O n t  是 是 
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非常适用于处理数据仅有细微差别的大数据系统。 
下面给出各算法的实验运行结果，具体包括标

准签名算法、增量签名算法以及签名验证算法的计

算开销。 
本文方案的实验代码采用 C++11 编写、

g++5.4.0 编译。实验由配置了 Ubuntu 16.04 LTS 系

统、Intel Core i5-7500 CPU 和 16 GB 内存的 PC 运

行。本文实验选取 2组数据，分别是 n=128和 n=256。
消息长度分别为 256 bit、384 bit 和 512 bit，增量签

名的消息改变量为原消息长度的一半。在本文实验

中，令

1ln 2 1
( log )

π

n
n εω

⎛ ⎞⎛ ⎞+⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠= ，其中 802ε −= ，

其他相关参数如表 3 所示。所有实验结果均为运行

10 次实验的平均值。 

表 3 实验参数的具体设置 

符号 
值 

n=128 n=256 

q  562≈  612≈  
β  149 10≈ ×  162 10≈ ×  

1( )s R  211≈  312≈  

s  2 454≈  3 663≈  

1 id( )s R  510≈  53 10≈ ×  

s�  62 10≈ ×  64 10≈ ×   
图 1 和图 2 分别展示了当 n=128 和 n=256 时，

标准签名算法和增量签名算法的计算时间比较。标

准签名算法的计算时间包括计算消息哈希值以及

执行 SampleD 的时间，而增量签名算法的计算时间

包括计算消息增量哈希值以及执行 SampleD 的时

间，其中 Hash 表示计算消息哈希值的时间，IncHash
表示计算消息增量哈希值的时间，SampleD 表示执

行 SampleD 的时间。从图 1 和图 2 可以看出，随着

消息长度的不断增加，Hash 和 IncHash 都会增长，但

IncHash 的值更小。具体地，当 n=128 时，增量签名

算法的整体计算效率相比标准签名算法提高了

41.9%～50.2%；当 n=256 时，增量签名算法的整体计

算效率相比标准签名算法提高了 39.9%～48.3%。 
表 4 为不同参数下签名验证算法 Verify 的计算时

间对比。由于该算法的执行时间对标准签名算法和增

量签名算法都是相同的，因此表 4 列出了在不同的 n
和消息长度的情况下，Verify 算法的执行时间变化情

况。从表 4 中可以看出，随着 n 和消息长度的增加，

Verify 算法所需的时间也会增加，但其绝对值仍较小。 

 
图 1  当 n=128 时，2 种签名算法的计算时间对比 

 
图 2  当 n=256 时，2 种签名算法的计算时间对比 

表 4 不同参数下验证算法的计算时间对比 

消息长度/bit 
计算时间/s 

n=128 n=256 

256 0.96 3.86 

384 1.42 6.22 

512 2.18 8.81 

5  结束语 

本文提出了基于身份的增量签名概念，并基于

格上困难问题设计了一种具体方案。在标准的小整

数解困难假设下，本文方案在标准模型下对适应性

选择身份和选择消息攻击是不可伪造的。与基于

PKI 的增量签名方案相比，本文方案消除了公钥证

书的管理问题，提高了方案的实际使用效率。此外，

与格上基于身份的签名方案相比，本文方案不仅具

有增量性和更好的计算效率，而且安全性也较高。 
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